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摘要　　现有的无线传感器网络重编程安全机制大多基于无线重编程协议 Deluge , 主要解决无线

重编程中更新代码的安全认证问题 , 但恶意节点很容易通过伪造控制消息对参与无线重编程的节

点实施 DoS 攻击.文中将 “抗 DoS 方案 ADV-Hash” 与 “更新代码安全认证协议” 相结合 , 将广

告散列链和更新代码散列链相结合 , 提出了一种基于散列链的无线传感器网络重编程安全认证的

改进方案 ADV-Data-Hash.该方案利用散列链和一次数字签名相结合的方案实现了对无线重编程

轻量认证.理论分析和仿真实验表明该方案在不影响 Deluge 协议原有特性的同时 , 能有效避免由

虚假广告引发的 DoS攻击以及对更新代码的篡改和伪造 , 确保网络重编程协议的可用性.

关键词　　无线传感器网络　重编程　散列链　安全认证

　　无线传感器网络(w ireless sensor netwo rks ,

WSNs)在环境恶劣或无人可达的地区执行任务时 ,

经常会产生部署后改变传感器节点行为的需要 , 需

要改变传感器节点上当前运行的程序 , 为其添加或

删除指定的功能[ 1 , 2] .无线重编程(reprog ramming)

通过无线链路将更新代码传播到整个网络 , 是改变

和完善无线传感器网络节点功能的有效途径
[ 3 , 4]
.

Deluge[ 6] 是目前占主导地位的无线重编程协议 ,

它提供了可靠有效的代码分发机制 , 但没有考虑分

发过程中的安全性问题.目前基于 Deluge的常见安

全解决方案有 Sluice
[ 5]
, SecureDeluge

[ 6]
, Deng-

T ree[ 7] , Deng-hybrid[ 7] 以及 SCPK [ 8] 等 , 均采用了

基于公钥密码的数字签名方案 , 给 Deluge协议增加

了安全机制.但是由于 Deluge协议本身的三次握手

和 “流行病” 特性使攻击者很容易利用虚假控制消

息进行 DoS 攻击[ 9] , 从而严重降低了无线重编程服

务的可用性.

为解决虚假广告引起的 DoS 攻击 , 张羽等提出

了ADV-Hash方法1) , 其利用 Deluge协议广告消息

(A dvert isement , Adv)的有限性和有序性 , 采用基

于单向散列链的认证机制 , 较好地解决了虚假广告

DoS攻击问题.本文对 ADV-Hash方法和更新代码

认证方案做出改进 , 并将两者进行结合 , 提出了一

种基于散列链的无线重编程安全认证机制.本方案

对虚假广告引起的 DoS 攻击有较强的抵抗能力 , 同

时没有改变 Deluge协议的 “流行病” 特性 , 在更新

代码包(Data package)的认证过程中能够容忍包的

乱序.仿真实验表明 , 本方案在较少的增加计算 、

存储和通信开销的前提下较好地实现了上述安全性

需求.

1　ADV-Hash简介

ADV-Hash 方法通过对广告消息进行轻量认证

来解决虚假广告 DoS攻击问题 , 其主要思路如下.

1.1　基本思想

我们使用如下符号系统来 ADV-Hash.
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表 1　ADV-Hash使用的符号系统

符号 含义

S 可信基站

X 用户需更新的程序映像

M t 类型为 t 的消息(t:A dv , Req , D ata)

PK 公钥体制中的一个公钥

SK 公钥系统中的一个私钥

[ X] SK 或 S IGN(X) 对 X 做数字签名

H(X)或 HAS H(X) 对 X 做散列运算

∥ 连接操作

N [ i] 距离基站跳数为 i跳的节点

p 程序映像被分页后的总页数

ADV-Hash将更新代码镜像像所对应的 Madv看

成一个有限的广告序列 Seq:Madv .假设镜像 X 的

大小为p 页 , 则在一次重编程过程中 , 基站发出的

合法广告 Madv共有 p +1种 , 其序列如下:

Seq:Madv ={(v′, i)|i =0 ,1 , 2 , … ,p}

其中 v′是更新程序映像的版本号.基站在分发代码

前 , 首先构建广告序列 S eq:Madv散列链 , 将最后

一个广告 Adv(v′, p)和填充该包的 0进行散列运

算得到 H p , 把其存入前一个广告 Adv(v′, p-1)中 ,

再对这个广告及 Hp 做散列运算 , 并逐步计算得到

H0 , 即 H((v′, 0)‖H 1)), 最后将 H 0 做一次数字

签名得 [ H 0 ] SK , 并使其与 H0 一起作为基站的第

一个分发包.如图 1所示:

图 1　广告散列链构建示意图

无线重编程开始前 , 基站将 Seq:Madv序列中

的广告广播给第一跳的节点 N[ 1] , N [ 1] 先用已预先

保存在其上的基站公钥 PK 对广告散列上的链首做

签名验证 , 再用 Hash 函数对后续散列逐一验证.

在接受基站所发广告后 , 根据 N [ 1] 自身拥有更新程

序映像代码页的情况来向其邻居节点 N [ 2] 广播相应

的 Adv .每个 N[ i] 节点在听到一个 A dv 时 , 将与

N [ 1]一样做相同的操作来验证该 Adv 的合法性.

ADV-Hash 方案限制了节点自己生成 Adv , 所

有的节点广告都源自基站 , 并由其签名 , 节点自己

不能随意生成或修改.同时 , ADV-Hash 方案中的

Adv 也同样利用 Deluge 的 “流水线” 技术 , 到达

快速并行分发的效果.

1.2　认证算法

ADV-Hash 方法分成两个部分.一部分在基站

上完成.由于安全重编程研究一般假设基站是绝对

安全的 , 因此可信基站负责将更新代码镜像中各页

的广告构建如图 1所示的 A dv 散列链和 Adv 链首

的数字签名.

另一部分则在 WSNs 每个传感器节点上进行 ,

每个传感器节点验证所接收的 Adv , 若通过则触发

三次握手过程进行相应代码页的传输.

1.3　ADV-Hash方法分析

ADV-Hash 方法不允许节点自己生成广告 , 所

有的广告均由基站产生 , 在一次签名后发放 , 因此

ADV-Hash 认证方法可以抵御虚假广告 DoS 攻击 ,

确保网络重编程协议的可用性.此外 , 由于广告的

签名是在可信基站上完成 , 节点只保存数字签名的

对应公钥 , 因此即使节点被捕获 , 攻击者也无法伪

造广告散列链.

ADV-Hash 提供了良好的 Adv认证方法 , 但无

线重编程中的对更新代码进行认证时 , 也需要进行

一次数字签名验证计算和若干次 Hash 运算
[ 5—7]

,

加重了节点在无线重编程过程中的计算 、 存储和通

信开销.尤其是数字签名验证计算的计算量对于

WSNs节点来说是比较大的 , 因此需要进行改进.

2　改进的方案 ADV-Data-Hash

由于 ADV-Hash方案只提供了广告的安全认证

而没有对更新代码进行认证 , 而现有的更新代码认

证方案存在一些问题(见表 2), 本节将用新的更新

代码认证方案 , 并与 ADV-Hash整合 , 提出改进的

基于 Hash散列的无线重编程安全认证方案.
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表 2　现有安全认证方案的缺点

方案 缺点描述

S luice
验证粒度太大(页级),一个错误包将导致整个页
重传.

SecureDeluge
Deluge协议是页有序但包不一定有序 ,因此建立
在包级粒度的单向 Hash链不能容忍包乱序.

Deng-t ree

Deng-hy brid
存储开销较大,实现困难.

2.1　方案简介

对更新代码采用包级的验证 , 对于第 i页代码 ,

将各包的散列值 H i , j存入第 i-1页对应的包 Di-1 , j中;

第 0页的散列值作为单独的一列 , 等待进一步处

理.如图 2所示.

当包D i , j到达时 , 由于第 i-1页肯定已经全部到

达 , 因此该包的验证码 H i , j已经随着包D i-1 , j到达.

图 2　构建 Data-Hash示意图

对广告消息 , 借用 ADV-Hash , 把刚才第 0 列

的散列值加入到 ADV-Hash 散列中.首先 , 将 H 1

至 H47共 48 个 Hash 值按每 7个一组 , 组装在一

起 , 如图 3所示:

图 3　Hash值的组合示意图

最后生成如图 4所示的 ADV-Hash链 , 将更新

代码的 Hash值连接其中.

图 4　ADV-Data-Hash链示意图

2.2　认证过程

在进行代码分发前 , 由基站生成更新代码

Hash 链(见图 2), 再将第 0 列 Hash 值组成

H(i ～ i+6) , i ∈{j  j%7=0 , 0≤j ≤42}, 最后构建

ADV-Data-Hash 链 , 见图 4.

在重编程过程中 , 基站首先广播 ADV-Data-

Hash链 , 节点将对收到的 ADV 以及更新代码进行

认证.处理过程如图 5 、 图 6所示:

Pa rtition X into p pages

　　p1 , p2 , … , pp

Construction Data-Hash

　　for all(i = p to i = 1)do

　　　for all(j = N-1 to j = 0)do

　　　　h i , j→HASH (Mdata , i , j)

　　　　Mdata ,i-1 , j→(Madv ,i-1 ‖h i , j)

　　　end for

　　end for

Construction{H(i-i+6) i%7=0 , 0≤i≤42}

Construction AD V-Data-Hash

　　for all(i = p to i = 2)do

　　　h i→HAS H (Madv ,i)

　　　Madv , i-1→ (Madv , i-1‖ hi)

　　end for

　　h0→HAS H (Madv ,1)

　　MH(42-47)→(MH(42 ～ 47)‖h0)

　　for all(i = 7 to i = 1)do

　　　hhi→HASH (MH(6i ～ 6i+6))

　　　MH(6i～ 6i+6)→(M(6i～ 6i+6)‖hhi)

　　end for

　　σ→S IGN (Hh0)

　　Hh0→(σ‖ Hh0)

Broadcast AD V-Data-Hash

图 5　可信基站算法处理过程
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S ta tic h , i = 0

while i < p+1+7 do

　N [ i+1] complete r eceiving ([ Hh0] SK ‖ Hh0)

　if(i = 0) then

　　σ, PK → ([ Hh0] SK ‖ Hh0)

　　if Verify (σ, PK)then

　　　Accept ([ H h0] SK ‖ Hh0)

　　end if

　else

　　if(i<7)then

　　　h′→HASH (Mhi)

　　　if(h = h′)then Accept (Mhi)

　　　end if

　else

　　　h′→HASH (Madv , i-1)

　　　if(h = h′)then

　　　　Accept (Madv , i-1)

　　　end if

procedure Accept (Madv , i-1)

　　broadca st Madv , i-1 accor ding to available update

　　save Madv , i-1 in lo cal RAM

　　if(i < p)then

　　　h → h i

　　　i → i + 1

　　end if

end procedure

图 6　传感器节点算法处理过程

2.3　性能分析

(1)计算开销:假设一个更新程序映像包含 P

页 , 每页包含 N 个包(N =48).在 Deluge中整个

传输数据与控制消息的比例为 Δ=81.92∶18.18
[ 4]
.

因此控制消息的总量为 ΔP.在无 DoS 攻击的情况

下 , 每个传感器节点利用该认证方法的计算开销

为:

T Snd =kΔP · TSig +(NP +7)· THash

TRec = kΔP ·(P · THash +TVeri)+(NP +7)·THash

T =T Snd +TRec

　=kΔP ·(TSig +P ·THash +TVeri)+ 2(NP +7)·THash

其中 TVeri是节点(接收者)数字签名认证所需的计算

时间 , THash代表节点计算一个散列值所需的时间 ,

TSig是基站(发送者)数字签名时间 , k =10.26/

18.18[ 4] 是广告消息占控制消息的比例.

(2)存储开销:此处的存储开销是指传感器节

点利用该方法而需要额外使用的存储空间大小.在

ADV-Hash 方法基础上 , 该方案增加了额外的 64 B

存储空间用来存储 H0 至 H 47 , 即总共占用传感器

节点 RAM 空间 634 B +64 B , 占用 ROM 空间

3.5KB.

(3)通信开销:该方法使 WSN s更新一个程序

映像需要增加广告的额外传输开销为 SSig +(P +

1+7)·S hash+ NP ·Shash.其中 SSig是广告散列链

链首中一个数字签名的大小 , Shash是一个广告中所

含散列值的大小.

3　仿真实验

本节对认证方法进行了 TOSSIM
[ 10]
仿真 , 并将

WSNs重编程协议 Deluge 和已有的安全网络重编程

协议 Sluice 以及 ADV-Hash作为实验比对协议.以

下所有仿真实验中 , 参数设置为:τl =2 s , τh =

60 s , k=2 , τr =0.5 , λ=2 , ω=8.实验 1 显示的

是在无 DoS 攻击时 , 三种协议 “完成时间” 的比

较 , 如图 7所示:

图 7　无 DoS攻击情况下重编程完成时间比较

图 7表示在 4×4 、节点间距离为 15 f t(1 f t=

0.3048m)的网格中 , Deluge 、 ADV-Hash 和本文

提出的 ADV-Da ta-Hash方案(在图 8 、图 9 中简称

“A-D-HASH” 方案)的网络重编程完成时间比较情

况.Deluge 没有安全机制 , 因此在无 DoS 攻击时完

成时间最短.ADV-Data-Hash 安全机制的开销略大

于 ADV-Hash 方 案 , 因 为 ADV-Data-Hash 比

ADV-Hash 增加了对更新代码的认证.

实验 2(图 8)为本文认证方案与 ADV-Hash 、

Sluice在受到虚假更新代码攻击时的完成时间比较.
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图 8　虚假更新代码攻击

　　图 8显示在受虚假更新代码攻击时 , 不同规模

下 ADV-Hash , Sluice与本文认证方案的网络完成

时间比较.该图反映了在 N×N(N=4 , 6 , 8 , 10)

的WSNs(节点间距离 15f t)中进行大小为 1页的程

序镜像网络重编程并受到虚假更新代码攻击时 , A-

D-Hash方案由于采用了轻量级认证 , 因此完成时

间小于 Sluice.Sluice 在对更新代码进行认证时 ,

采用了数字签名验证算法 , 而 ADV-Data-Hash 方

案在对更新代码进行认证时采用 Hash运算 , 在被

攻击时受到的影响远小于 S luice.

图中虽然显示 ADV-Hash 完成时间最短 , 但其

不能认证更新代码的合法性 , 不能达到安全重编程

的要求.

4　总结

本文分析了现有的无线重编程安全认证方案的

特性以及存在的缺陷 , 改进了更新代码认证方案 ,

并将其与 ADV-Hash 方法相结合 , 提出了 ADV-

Data-Hash方案.该方案用较小的开销(一次数字签

名验证和若干次 Hash运算)较好地解决了无线重编

程中虚假广告 DoS攻击和更新代码安全问题.

ADV-Data-Hash方案是基于广告 、 更新代码页

的有限性和有序性的前提.然而 , 无线重编程中的

Req消息的发送是无法预测的 , 并且其中的包向量

有 2
48
种组合 , 因此对不能用 Hash 散列链的方式解

决 , 有待于进一步的研究.
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